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Abstract 

Economic crimes, as a multifaceted and complex challenge in modern financial systems, necessitate the 

adoption of innovative solutions that transcend traditional criminal justice methods. This article, 

employing an analytical-descriptive approach, examines the strategic role of blockchain technology in 

the non-criminal prevention of these offenses, with a specific focus on its inherent security features. 

The research findings demonstrate that advanced cryptographic mechanisms—most notably 

public/private key infrastructures and digital signatures—drastically reduce the potential for 

impersonation and unauthorized data manipulation by establishing a framework of secure 

authentication and absolute transparency. 

Furthermore, the decentralized, distributed, and immutable architecture of blockchain provides robust 

resistance against sophisticated cyberattacks, such as Distributed Denial of Service (DDoS) and 51% 

attacks, thereby ensuring the integrity of financial records. Practical case studies, including the long-

term security of Bitcoin transactions and the Ethereum network's structural response to the DAO attack, 

validate the effectiveness of this technology in detecting and deterring fraudulent activities in real-time. 

However, the widespread implementation of such systems requires addressing critical challenges, 

including network scalability and potential conflicts with data privacy regulations. This research 

concludes that regulatory agencies should leverage blockchain to design automated, transparent 

oversight systems. Such an approach would significantly enhance global economic security while 

simultaneously reducing the substantial administrative and financial costs associated with criminal 

prosecution. 
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 مقدمه
 هانج اقتصادی و حقوقی هاینظام اساسی هایچالش از یکی به اقتصادی جرایم فزاینده گسترش حاضر، عصر در

 هدیدت را کشورها مالی ثبات تنها نه دارند، فرامرزی و یافتهسازمان ماهیتی اغلب که جرایم این. است شده تبدیل

 سنتی رویکردهای (20، ص0499) سراج،  .سازندمی مخدوش نیز را عمومی اعتماد و اجتماعی امنیت بلکه کنند،می

 هایروش دگیپیچی همچون دلایلی به هستند، سرکوبگرانه و کیفری ابزارهای بر متکی عمدتاً که جرایم این با مقابله

 دست از را لازم کارایی قضایی، هاینظام هایمحدودیت و مجرمانه هایفعالیت بودن المللیبین جرم، ارتکاب

 دمور پایدار و مؤثر راهکاری عنوان به غیرکیفری پیشگیری راستا، این در (044،044، ص0408)سعیدی،  .اندداده

 گیرانه،پیش ایهروش از استفاده و جرایم علل یابیریشه بر تمرکز با غیرکیفری پیشگیری. است گرفته قرار توجه

. )غضنفری، آوردمی فراهم را کارآمدتر و زودهنگام مداخله امکان کیفری، عدالت نظام هایهزینه کاهش ضمن

 ،تمرکززدایی همچون فردی به منحصر هایویژگی با بلاکچین فناوری نوین، هایفناوری میان در (048، ص 0404

)رایت،  .دارد اقتصادی جرایم از غیرکیفری پیشگیری برای توجهی قابل پتانسیل بالا، امنیت و تغییرناپذیری شفافیت،

 یرکیفریغ پیشگیری در بلاکچین امنیتی هایویژگی از گیریبهره امکان بررسی هدف با پژوهش این (049، ص0404

 توانندیم بلاکچین امنیتی هایمکانیسم چگونه که است این تحقیق اصلی سؤال. است شده انجام اقتصادی جرایم از

 بلاکچین وریفنا کارگیری به که مبناست این بر پژوهش فرضیه شوند؟ واقع مؤثر اقتصادی جرایم از پیشگیری در

 وقوع از ریغیرکیف صورت به تواندمی ها،تراکنش امنیت افزایش و پذیرآسیب نقاط کاهش شفافیت، ایجاد طریق از

 برای وینن چارچوبی تواندمی که شودمی ناشی آنجا از تحقیق این اهمیت .کند جلوگیری اقتصادی جرایم از بسیاری

 .کند فراهم گذارقانون و نظارتی نهادهای برای عملی راهکارهای و دهد ارائه اقتصادی جرایم با مقابله

  میمفاه

 اقتصادی جرایم

 رسیدن رد تواندمی رشته این نظران صاحب توسط شده ذکر تعاریف کردن مطرح اقتصادی، جرایم تعریف درباره

 هک المللی بین کنگره در. شد خواهد پرداخته هاآن اهم به بخش این در که باشد فایده دارای واحد تعریف یک به

 علیه هک فعلی ترک یا فعل هر:  »است شده تعریف چنین اقتصادی جرم ، بود شده برگزار «اجتماعی دفاع» درباره

 قانون هک این از اعم باشد، شناخته جرم را آن قانون آنکه بر مشروط است اقتصادی جرم گیرد، صورت اقتصادی نظام

 .«است شده وضع مردم مصلحت برای حکومت سوی از که اقتصادی ها برنامه مخصوص قوانین یا باشد جزا

 با بطمرت ماهیت با جرایمی به ناظر که مالی جرایم بین تفکیک مقام در دیگر، تعریفی در(  42ص ،0404 ولیدی،)

 از فراتر ایدامنه که اقتصادی جرایم و باشند،می مالی حق تر،دقیق تعبیر به یا مال علیه مجرمانه رفتارهای یعنی مال،
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 ورتص اموری به نسبت افراد تعدیات با رابطه در اقتصادی جرم که نمود ارائه ترجامع تعریفی توانمی دارند، مال

 و خسارات به توجه با تعریف، این  است خدمات و کالا مصرف و توزیع تولید، درنظام اخلال موجب که میگیرد

 دباشمی دیده بزه یا مرتکب هایویژگی و ازهویت اعم آن، شمول دامنه و شده ارائه اقتصادی، جرم از ناشی صدمات

 ،0408 پور، مهدی) .گردید مشخص مالی و اقتصادی جرم بین تمایز و نمایدنمی خاص افراد به محدود را دیده بزه و

 یک رایب توان می دارند، بر در را اقتصادی جرایم تعارف ترین مهم که گردید؛ ارائه که تعاریفی به توجه با( 89 ص

 :از عبارتند که کرد بیان را منتخب تعریف نهایت در و ذکر مولفه چند ابتداء کاملتر تعریف

  هستند مالی جرایم از فراتر اقتصادی جرایم .0

 آن مرتکب در مالی غیر و مالی منفعت انگیزه .8

 کشور اقتصادی نظام در اخلال ایجاد .4

 گردد رعایت تعریف در باید جرم بودن قانونی اصل .4

 خاص افراد در اقتصادی جرایم مرتکب انحصار عدم .8

ور کرد که تقریبا قابل سنخیت با جرایم مذک بیان اقتصادی جرایم از کلی تعریف یک توانمی ها مولفه این طبق

 و فعل از اعم رفتاری هر: از است عبارت که می باشد،قانون مجازات اخلالگران در نظام اقتصادی کشور  0در ماده

 داده نجاما مالی غیر یا مالی ومنفعت سود انگیزه به مرتکب که شده تعیین مجازات آن برای قانون در فعل که ترک

 .میزند کلان لطمه اقتصادی نظام امنیت و سلامت به و

 بلاکچین فناوری

 واقع رد و کرده محدود را آن بلاکچین، تعریف در برخی که دارد وجود اختلافاتی بلاکچین، فناوری تعریف در

 دیجیتال ارزهای از جدیدی نسل از بلاکچین که اند داشته بیان لذا اند پرداخته کوین بیت درباره آن کاربرد به فقط

 فرستاد یادن سراسر به دقیقه چند عرض در را آن توانمی و شناسدنمی را جغرافیایی مرز هیچ که کندمی پشتیبانی

 سیستم یک صرفا را بلاکچین فوق، تعریف(  804 ص ،0404 حیدری،) .باشد نیازی متمرکز نهاد به آنکه بدون

 هایویژگی زا یکی به تعریف این در البته و است بالا بسیار آن واسطه به دیجیتال های ارز انتقال سرعت که داندمی

 ستا شده آورده دیجیتال ارز راستای در هم ویژگی این اما است شده اشاره است، بودن متمرکز غیر که فناوری این

 های کارکرد فناوری این که آیدمی بدست گردد مراجعه زمینه دراین مختلف منابع به وقتی که است حالی  در این

 دانسته هداد پایگاه یک را بلاکچین و اند کرده إشاره آن کارکرد به بلاکچین فناوری تعریف در برخی. دارد فراوانی

 در تراکنش هر در و داده جای خود در را تراکنش n تا 0 از و شده تشکیل ثابت طول با ها بلوک مجموعه از که اند

 که بلاکچین کارکرد به فقط تعریف این در(  08ص ،0490 جنگروی،) .شودمی ذخیره بلاک در بودن معتبر صورت

 و تاس کرده بیان را است بلاک در هاآن ذخیره ها،تراکنش بودن معتبر صورت در و جدید ها تراکنش کردن اضافه
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 فناوری این دیگر تعریف در. است نکرده ارزها رمز به محدود را فناوری این که است این قبلی تعریف با آن تفاوت

 شودیم ذخیره هابلوک زنجیره در اطلاعات که است شده معرفی شده توزیع کل دفتر در اطلاعات ثبت سامانه یک

 از فادهاست با اطلاعات در تغییر امکان که داردمی بیان چنین این دیگر اطلاعات ثبت های سامانه با را آن تفاوت و

 ،ملامیرزایی حاجی) .شودمی گذاشته اشتراک به شبکه اعضای تمام میان اطلاعات و ندارد وجود گذاری رمز سامانه

 بودن ییرتغ قابل غیر از است عبارت که کندمی بیان را فناوری این از دیگر ویژگی دو تعریف این در(  04ص ،0400

 فناوری فتگ توانمی بنابراین. کندمی جدا مشابه های فناوری با را فناوری این که شده ثبت اطلاعات در شفافیت و

 هیچ هک باشدمی شده توزیع  کل دفتر در دیجیتال هاداده و اطلاعات انتقال و ثبت پایگاه و سامانه یک بلاکچین

 های داده و کنندمی معامله یکدیگر با مستقیم صورت به طرفین که کندنمی مدیریت را آن ایمرکزی قدرت

 .شودمی ذخیره و منتشر شبکه نودهای همه در جدید هایتراکنش

 کیفری غیر پیشگیری

( 402ص ، 0422 معین،) .است آمده جلوگیری کردن، دستی پیش دفع، گرفتن، پیشی معنای به لغت در  پیشگیری

 یشرایط و زاجرم عوامل بردن بین از یا کاهش هدف با که شودمی اطلاق تدابیری و اقدامات به جرم از پیشگیری

 یاجتماع فردی، مختلف سطوح در توانندمی اقدامات این. شودمی اجرا و طراحی شوند،می جرم ارتکاب به منجر که

 اقدامات مجموعه به کیفری غیر پیشگیری. شوندمی اعمال کیفری غیر و کیفری نوع دو در و  شوند اعمال محیطی و

 لیسیپ قضایی، ابزارهای از استفاده بدون و کیفری عدالت سیستم چارچوب از خارج که شودمی اطلاق راهبردهایی و

 است اراستو ایده این بر پیشگیری نوع این. است جرم وقوع از جلوگیری یا کاهش دنبال به قانونی، هایمجازات یا

 هب بنابراین،. دارد محیطی و فرهنگی اقتصادی، اجتماعی، عوامل در ریشه که است چندوجهی پدیده یک جرم که

 بهبود با کندمی سعی کیفری غیر پیشگیری مجازات، از ترس طریق از بازدارندگی یا مجرمان مجازات بر تمرکز جای

 دیگر تعبیر به و(  40 ص ،0400 مرجانی،) .ببرد بین از را جرم ارتکاب هایزمینه جامعه، و افراد زندگی شرایط

 های تموقعی دادن نشان نامناسب و جرم علل بردن بین از طریق از که است مناسبی اقدام کیفری غیر پیشگیری

 (04 ص ،0499 پور، نیاز) .باشدمی بزه وقوع از جلوگیری دنبال به جرم ارتکاب

 بلاکچین فناوری هایویژگی

 بودن متمرکز غیر

 گبزر هایشرکت یا دولت بانک، مانند مرکزی نهاد یک توسط معمولاً  هاتراکنش و هاداده سنتی، هایسیستم در

 به( انوده) کامپیوترها از ایشبکه آن، جای به و شده حذف متمرکز کنترل این بلاکچین، در اما. شوندمی مدیریت
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 واحدی نهاد چهی غیرمتمرکز، شبکه یک در. گیرندمی عهده بر را هاتراکنش ثبت و تأیید مسئولیت مشارکتی صورت

 برابر صورت به شبکه در کنندگانشرکت همه آن، جای به(  44ص ،0400هلاکوئی،) .ندارد را کامل کنترل قدرت

 کنندمی کار لالمل بین سطح در مشترک داده های پایگاه این. کنندمی مشارکت اعتبارسنجی و گیریتصمیم فرآیند در

 با ار بلاکچین روی شده ذخیره اطلاعات تواندمی اینترنت به شدن وصل با ندارد وجود متمرکزی نهاد هیچ چون و

 امنیت، افزایش باعث ویژگی این(  044ص ،0404 حیدری،) .کند فراخوانی موجود باز منبع افزار نرم رایگان دانلود

 مورد یا فتدبی کار از شبکه در نود یک اگر مثال، برای. شودمی حمله یا خرابی برابر در سیستم مقاومت و شفافیت

 زغیرمتمرک. اندشده توزیع دیگر نود هزاران روی هاداده زیرا دهد،می ادامه خود کار به همچنان شبکه گیرد، قرار حمله

 بودن متمرکز غیر آیدمی بدست فوق مطالب به توجه با چه آن. کندمی جلوگیری هاداده دستکاری از همچنین بودن

 .گرددمی انجام ای واسطه و قدرتی به اتکاء بدون هاترکنش انجام که معنی این به است بلاکچین فناوری

 شفافیت

 مشاهده قابل و عمومی صورت به هاداده و هاتراکنش همه که معناست این به چینبلاک فناوری در شفافیت

 اختارس در خاصی های روش طریق از شفافیت این. شوندمی نگهداری و ثبت شبکه در کنندگانشرکت همه توسط

 شده زیعتو شبکه در( نودها) هاگره تمامی بین که است دیجیتال کل دفتر یک چینبلاک. شودمی ایجاد چینبلاک

 نسخه هیچ یعنی این(  04ص ،0400 صمدی،) .کندمی نگهداری را کل دفتر از کامل کپی یک گره هر و است

 بتث یا.باشند داشته دسترسی اطلاعات تمام به توانندمی کنندگانشرکت همه و ندارد وجود هاداده از متمرکزی

 جیرهزن به بلوک این و گیردمی قرار بلوک یک در شود،می انجام چینبلاک در که تراکنشی هر ها،تراکنش عمومی

 رستندهف هایآدرس مانند) کامل جزئیات با و شدهرمزنگاری صورت به هاتراکنش این. شودمی اضافه قبلی هایبلوک

 که جاآن از و کند مشاهده را اطلاعات این تواندمی کسی هر. شوندمی ثبت( تراکنش زمان و انتقالی مقدار گیرنده، و

 ،(08ص  ،0490 همتی،) شودمی ثبت ایزنجیره صورت به تراکنش هر و است متصل خود قبلی بلوک به بلوک هر

 پنهان شیتراکن هیچ که شودمی باعث ویژگی این. کرد ردیابی انتها تا ابتدا از را تراکنش هر کامل تاریخچه توانمی

 عدم این. ندارد دست در را اطلاعات کنترل مرکزی نهاد هیچ چین،بلاک در تمرکز عدم  علت به همچنین و نماند

 باید اتتغییر همه. کند دستکاری یا دهد تغییر پنهانی صورت به را هاداده نتواند هیچکس که شودمی باعث تمرکز

 مشاهده لقاب هاتراکنش همه باشند، ناشناس صورت به هاپول کیف هایآدرس اگر حتی و. شوند تأیید شبکه توسط

 این  ،است شده منتقل دیگر آدرس به آدرس یک از دارایی مقدار چه که ببیند تواندمی کسی هر یعنی این. هستند

 همه که کندمی تضمین فرآیند این. شودمی انجام سهام اثبات یا کار اثبات مانند اجماع هایمکانیزم طریق از تأیید

 .شوندمی ثبت شفاف صورت به و هستند معتبر هاتراکنش
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 یناپذیر تغییر

 حذف یا غییرت بلاکچین، در( تراکنش) داده یک ثبت از پس که معناست این به بلاکچین در تغییرناپذیری ویژگی

 مکانیسم و هابلاک ایزنجیره ساختار رمزنگاری، هش توابع از ترکیبی طریق از ویژگی این. است غیرممکن تقریباً آن

 (80 ص ،0400 عینی،) است خود قبلی هایداده هش شامل بلاکچین در بلاک هر.آیدمی دست به شدهتوزیع اجماع

 تغییر یزن بلاک آن هش کند، تغییر بلاک یک در هاداده از بیت یک حتی اگر. کندمی ایجاد پیوسته زنجیره یک که

 ابستهو خود قبلی بلاک هش به هاآن زیرا دهد،می قرار تأثیر تحت نیز را بعدی هایبلاک هش تغییر، این. کندمی

 هایبلاک تمام بلکه(  044 ص ،0404 تفضلی،) داد، تغییر را نظر مورد بلاک باید تنها نه بلاک، یک تغییر برای. هستند

 عنوان به را تغییرات تا داشت دست در را شبکه اکثریت کنترل باید این، بر علاوه.  داد تغییر باید نیز را آن بعدی

 هاینسخه جودو و بلاکچین غیرمتمرکز ماهیت دلیل به امر این. کرد تحمیل شبکه در کنندگانشرکت سایر به معتبر

 هاگره زا شدهتوزیع شبکه. است پرهزینه محاسباتی نظر از و دشوار بسیار شبکه، سراسر در بلاکچین از متعدد

 توافق این .شود تایید شبکه اکثریت توسط باید تغییری هر و کنندمی نگهداری را بلاکچین از متعددی هاینسخه

 ستنده تغییر غیرقابل موثر طور به بلاکچین در هاداده نتیجه، در. سازدمی غیرممکن را غیرمجاز تغییرات جمعی،

 یسممکان این. دارد تغییرناپذیری این حفظ در مهمی نقش شود،می اجرا شبکه هایگره توسط که اجماع، مکانیسم

 خفیانهم تغییر برای تلاش هرگونه و رسندمی توافق به بلاکچین وضعیت مورد در هاگره تمام که دهدمی اطمینان

 یک هب را آن و کندمی تضمین را بلاکچین یکپارچگی و امنیت جمعی، توافق این. شودمی مواجه مخالفت با هاداده

 بیشتر گرفتن دست در با هاآن از گروهی یا مهجم یک البته. کندمی تبدیل مختلف کاربردهای برای قدرتمند ابزار

 غییرت احتمال وجود این با کنند ایجاد اخلال جدید های بلوک پردازش فرایند در هستند قادر شبکه پردازشی توان

 هایبلوک در پایداری اینلذا  (08 ص ،0400 صمدی،) .است اندک بسیار تر قدیمی های بلوک در مهاجمان توسط

 بازنویسی مالاحت زنجیره، عمق افزایش با که چرا کند؛می تبیین را چینبلاک در «تغییرناپذیری» اصلی ماهیت قدیمی،

 صفتی لکهب نیست، آنی و مطلق ویژگی یک تغییرناپذیری واقع، در. شودمی نزدیک صفر به مجانبی صورت به هاداده

 کندمی یجادا مهاجمان نفوذ برابر در محکمی سد که است پیشین هایبلوک روی محاسباتی توان انباشت از برخاسته

 بالا امنیتبرخورداری از 

 اجماع هایروش و رمزنگاری مکانیسم چندین ترکیب از که است بلاکچین فناوری بنیادی و اصلی رکن امنیت،

. کندیم تأیید را کاربران هویت و تضمین را هاتراکنش محرمانگی خصوصی،/عمومی کلید رمزنگاری. شودمی ناشی

 مزنگاری،ر هش توابع عملکرد. گیردمی قرار آزماییراستی مورد عمومی کلید با و امضا خصوصی کلید با تراکنش هر

 تشخیص قابل راحتی به و دهدمی تغییر را هش ها،داده در دستکاری هرگونه کند؛می حفظ را هاداده یکپارچگی
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 رقابلغی و امن ساختاری پیشین، بلوک به بلوک هر هش پیوند با بلوکی، زنجیره(  Balshetwar,2024, 101. )است

 کنترل و نفوذ از سهام، اثبات کاریا اثبات مانند اجماع هایالگوریتم( 4ص ،0400 خدارحمی، ) کند.می ایجاد تغییر

. کنندمی مالاع را هاگره اکثریت توسط هاتراکنش تأیید به نیاز و کنندمی جلوگیری مخرب بازیگران توسط شبکه

 بنابراین. کنند کمک کچینبلا در ترپیشرفته امنیتی قواعد اجرای و ایجاد به توانندمی هوشمند قراردادهای علاوه،به

 شده بتث هایترکنش و ها داده که معناست این به بلاکچین در امنیت که آیدمی بدست توضیحات این به باتوجه

 از ینکهبرا علاوه امنیت این و شوندمی محافظت مجاز غیر دسترسی و جعل حذف، تغییر، برابر در سیستم این در

 کمک نیز کهشب کل صحیح عملکرد و اعتبار حفظ به بلکه کندمی محافظت استفاده سوء برابر در کاربران اطلاعات

 دستب هم... بودن متمرکز غیر ناپذیری، تغییر مانند فناوری این دیگر های ویژگی از امنیت این واقع در و کند می

 .است آمده

 بلاکچین فناوری در امنیت
 استفاده با. اردد اختصاص اقتصادی جرایم کاهش بر آن تأثیر و بلاکچین امنیتی سازوکارهای بررسی به قسمت این

 مالی تمعاملا در را امنیت از ایسابقهبی سطح بلاکچین اجماع، هایالگوریتم و رمزنگاری پیشرفته هایتکنیک از

 تحلیل الیم دستکاری و تقلب با مقابله در آن نقش و فناوری این حفاظتی هایمکانیسم بخش، این در. کندمی ایجاد

 .شد خواهد

 اطلاعات از حفاظت و رمزنگاری هایتکنیک

. شودیم شناخته غیرمتمرکز هایسیستم این در اعتماد بنای سنگ عنوان به بلاکچین فناوری در اطلاعات امنیت

 و هاداده یکپارچگی از حفاظت در حیاتی نقش که پردازیممی رمزنگاری هایمکانیسم دقیق بررسی به گفتار این در

 بلاکچین امنیتی فقرات ستون عنوان به خصوصی و عمومی کلید رمزنگاری از. کنندمی ایفا بلاکچینی هایتراکنش

 در. آوردمی فراهم اعتماد قابل هایواسطه به نیاز بدون را هاداده انتقال و ایمن هویت احراز امکان که شودمی یاد

 لهمقاب و غیرمجاز هایدسترسی از جلوگیری عملی راهکارهای بررسی به ها،مکانیسم این جامع تحلیل ضمن ادامه،

 از موفق اینمونه عنوان به کوینبیت سیستم موردی مطالعه. پرداخت خواهیم دیجیتال هایکلاهبرداری انواع با

 .داد خواهد ارائه آنها عملی کاربردهای از ملموسی درک ها،تکنیک این سازیپیاده

 خصوصی و عمومی کلید رمزنگاری اهمیت

 خود های حساب در را ارزها رمز که دهدمی را امکان این کاربران به که است نگاری رمز کد یک عمومی کلید

 .تاس لازم رمزنگاری اقتصاد امنیت تضمین برای که هستند ابزاری خصوصی و عمومی کلید. کنند دربافت



5041 تابستان/ دوم/شماره دوم/سال های حقوقی و بین المللیفصلنامه تحلیل  021 
 

 را چینبلاک امنیتی فقرات ستون خصوصی، و عمومی کلید بر مبتنی نامتقارن رمزنگاری (82،ص0400)هلاکوئی،

 امکان کند،یم عمل بیضوی هایمنحنی مانند پیچیده ریاضی توابع پایه بر که رمزنگاری سیستم این. دهدمی تشکیل

 رایب است، گذاریاشتراک قابل که عمومی کلید سیستم، این در. دهدمی کاهش شدت به را امنیتی نقض یا جعل

 به اییرمزگش برای است، مالک اختیار در فقط که خصوصی کلید که حالی در شود،می استفاده اطلاعات رمزگذاری

 ارائه الاتریب بسیار امنیت سنتی، متمرکز هایسیستم با مقایسه در مکانیزم این که دهندمی نشان مطالعات. رودمی کار

 سرور هب دسترسی با تواندمی نفوذگر یک سنتی، بانکی هایسیستم در مثال،برای  (Kim, 2004, P218) .دهدمی

 دیگر اتاطلاع بیفتد، خطر به نود یک اگر حتی بلاکچین، در اما. یابد دسترسی کاربران تمام اطلاعات به مرکزی،

 وسطت شده انجام هایبررسی. دارد را خود فردمنحصربه خصوصی کلید کاربر هر زیرا ماند،می باقی ایمن کاربران

 تحملا برابر در حاضر حال در  بلاکچین در استفاده مورد هایالگوریتم که داده نشان  0NIST مانند امنیتی مؤسسات

 است عبارت نبلاکچی بر آن تأثیر و بزرگ اعداد تجزیه مانند ریاضی مفاهیم بر مبتنی رمزنگاری شکستن) کوانتومی

 نیز( هادارایی سرقت و دیجیتال امضاهای جعل خطر و عمومی کلیدهای از خصوصی کلیدهای استخراج ازامکان

 ادهایقرارد مالی، هایتراکنش مانند حساس کاربردهای برای ویژه به را بلاکچین امنیت، از سطح این. هستند مقاوم

 .است ساخته مناسب الکترونیکی گیریرأی هایوسیستم هوشمند

 هاتراکنش و هاداده امن انتقال

ست برخوردار امنیتی لایه چند از بلاکچین در داده انتقال مکانیزم  لاکچین،ب در ثبت از قبل تراکنش هر اولاً،. ا

 خروجی یک به را ورودی هر الگوریتم این. شططودمی پردازش SHA-8256 مانند هشططینگ هایالگوریتم توسططط

 ویژگی این .کندمی تولید متفاوتی کاملاً هش ورودی، هایداده در تغییر کوچکترین که کندمی تبدیل فردمنحصربه

ستکاری امکان که شودمی باعث   ثانیاً، .(Hua Yi Lin, 2023, P:5) شود غیرممکن عملاً هاتراکنش سوابق در د

  راث" به که ویژگی این. اسططت قبلی بلوک هش حاوی بلوک هر که اسططت ایگونه به هابلوک ایزنجیره سططاختار

شت ست، معروف "دیجیتال انگ ستلزم بلوک یک در تغییر که کندمی ایجاد امنیتی زنجیره یک ا   تمام در رتغیی م

  محسططوب غیرممکن عملاً که اسططت پرهزینه قدری به کار این محاسططباتی، نظر از. بود خواهد بعدی هایبلوک

 در بالاتری ربسیا امنیت سنتی، متمرکز هایدادهپایگاه با مقایسه در سیستم این که اندداده نشان تحقیقات. شودمی

سناد، جعل مانند جرایمی برابر ستکاری ا ، 0499لورنس،  )تینا .دهدمی ارائه هاداده غیرمجاز تغییر و مالی سوابق د

 (048، 044ص 

                                                           
1.  National Institute of Standards and Technology 

2 . Secure Hash Algorithm 256-bit 
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 غیرمجاز هایدسترسی از جلوگیری

 عمومی هایلاکچینب در. است شده تشکیل امنیتی لایه چندین از پیشرفته هایبلاکچین در دسترسی کنترل سیستم

 ایجاد مانند) حساس عملکردهای به دسترسی اما است، مشاهده قابل همه برای هاداده اگرچه کوین،بیت مانند

 تیح هاکنترل این کنسرسیومی، و خصوصی هایبلاکچین در. دارد شده رمزنگاری هویت احراز به نیاز( تراکنش

( نقش بر مبتنی دسترسی کنترل) RBAC مانند پیشرفته دسترسی کنترل هایمکانیزم. شوندمی اعمال ترگیرانهسخت

 رد مثال، برای. اندشده سازیپیاده سازمانی هایبلاکچین در( ویژگی بر مبتنی دسترسی کنترل) ABAC و

Hyperledger Fabricr Fabric (لینوکس بنیاد رب مبتنی پروژه چتر تحت که است بازمتن سازمانی بلاکچین پلتفرم یک 

 تجاری کاربردهای برای خاص طوربه اتریوم، یا کوینبیت مانند عمومی هایبلاکچین برخلاف و است یافته توسعه

. دارند را هاتراکنش تأیید یا نوشتن خواندن، حق نودها کدام که کرد تعیین توانمی.( است شده طراحی صنعتی و

 این سازیپیاده که دهدمی نشان آمار. دهدمی کاهش شدت به را داخلی سوءاستفاده امکان کنترل، از سطح این

 ویژه به امر این. است داده کاهش ٪24 تا را داخلی کلاهبرداری موارد مالی، صنعت در دسترسی کنترل هایسیستم

 بوده رمؤث حساس اطلاعات به غیرمجاز دسترسی و اختیارات از سوءاستفاده اختلاس، مانند جرایمی از جلوگیری در

 .است

 کلاهبرداری برابر در مقاومت

 بططرای. کننططدمی ایجططاد مططالی هططایکلاهبرداری برابططر در محکمططی سططد بلاکچططین، در اجمططاع هططایمکانیزم

 یططک انجططام کططه شططده طراحططی ایگونططه بططه کوین،بیططت در اسططتفاده مططورد( PoW) کططار اثبططات الگططوریتم مثططال،

 صططرفه بططه اقتصططادی نظططر از کططه دارد انططرژی و افزارسططخت در هنگفططت گذاریسططرمایه بططه نیططاز ٪80 حملططه

 ایطن در متخصصطان امطا کنطد،می تضطمین اعتمطاد قابطل غیطر محطیط یطک در را امنیطت کطار اثبات هرچند. نیست

 سطال در البتطه. باشطدمی کطم آن سطرعت و بطوده زیطاد انطرژی صطرف نیازمنطد و بطر هزینه روشی معتقدند عرصه

 در(  24 ،22 ص ،0499 عبططدالهی،. )شططد ارائططه(  poet) زمططان اثبططات نططام بططه آن بططرای جططایگزینی 8902

 ایططن در. شططودمی تططأمین هططادارایی گططذاریوثیقه طریططق از امنیططت ایططن ،(PoS) سططهام اثبططات هایسیسططتم

 در کططه کننططد، قفططل وثیقططه عنططوان بططه را دیجیتططال ارز از تططوجهی قابططل مقططدار بایططد هااعتبارسططن  ها،سیسططتم

 ایجطاد صطادقانه رفتطار بطرای قطوی مطالی انگیطزه مکطانیزم ایطن. رودمطی بطین از وثیقطه این مخرب، رفتار صورت

 بلاکچططین فنططاوری از کططه هططاییآن کططه داده نشططان دیجیتططال ارز هایصططرافی روی مططوردی مطالعططه. کنططدمی

 وضططوح بططه آمططار ایططن. هسططتند کلاهبططرداری معططرض در سططنتی هایصططرافی از کمتططر ٪08 کننططد،می اسططتفاده

   .است مالی جرایم از پیشگیری در بلاکچین مثبت تأثیر دهندهنشان
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 (کوینبیت در رمزنگاری کاربرد) عملی نمونه

 فناوری این امنیت بررسی برای ایزنده آزمایشگاه بلاکچین، عملی کاربرد بزرگترین و اولین عنوان به کوینبیت

 به حمله مانند مواردی در حتی. است نشده هک گاههیچ کوینبیت شبکه فعالیت، سال 04 طول در. است بوده

 برخی بتهال. است گرفته نشأت آن پیرامون متمرکز هایسیستم از بلکه نبوده، بلاکچین خود از مشکل ها،صرافی

 آن از یکی وقتی و باشد قوی است استوار هاآن بر که هایی الگوریتم اندازه به تواندنمی رمزنگاری سیستم معتقدند

 نشان کوینبیت امنیتی معماری دقیق مطالعه( (ER-RAJY LATIFA, 2017, P:8. افتدمی کار از سیستم شود، خراب

 ایسابقهبی امنیتی سطح غیرمتمرکز، اجماع سیستم و  0قوی هشینگ الگوریتم نامتقارن، رمزنگاری ترکیب که دهدمی

 در تصادیاق جرایم از پیشگیری در بلاکچین توانایی بر است محکمی اثبات عملی، موفقیت این. است کرده ایجاد

 .جهانی مقیاس

 سایبری حملات برابر در امنیت

. است دهش تبدیل سایبری مهاجمان برای جذاب هدفی به فناوری این بلاکچین، کاربردهای روزافزون گسترش با

 رارق بررسی مورد را آنها با مقابله راهکارهای و بلاکچینی هایشبکه روی پیش امنیتی هایچالش گفتار، این در

 بلاکچینی هایسیستم ،%80 حمله مانند تریپیچیده تهدیدات تا DDOS و DOS مانند متمرکز حملات از. دهیممی

 تحلیل ضمن بخش، این در ،(Zawar ShahT,2022p:10). هستند خودکار و هوشمند دفاعی هایمکانیسم نیازمند

 مستمر قایارت راهکارهای و پیوسته نظارتی هایسیستم بررسی به امنیتی، تهدیدات به پاسخ و شناسایی هایروش

 نقاط زا عمیقی درک بلاکچینی، هایشبکه به ناموفق و موفق حملات موردی مطالعه. پرداخت خواهیم شبکه امنیت

 .کرد خواهد ارائه سایبری تهدیدات با مواجهه در هاسیستم این ضعف و قوت

 امنیتی تهدیدات به پاسخ و شناسایی

 سازیخنثی و شناسایی امکان غیرمتمرکز، اجماع هایالگوریتم و  نظیر به نظیر هایشبکه از استفاده با بلاکچین

 وجود ستشک نقطه یک آن در که متمرکز هایسیستم برخلاف. کندمی فراهم بلادرنگ صورت به را امنیتی تهدیدات

 تقریباً اقتصادی و فنی نظر از که دارد نودها از ٪89 از بیش به همزمان نفوذ به نیاز شبکه به حمله بلاکچین، در دارد،

 خربم نهاد یک آن در که است نظری سناریویی شود،می گفته نیز اکثریت حمله آن به که %80 حمله است غیرممکن

 ثباتا بر مبتنی هایبلاکچین در) سهام یا( کار اثبات بر مبتنی هایبلاکچین در) هش قدرت از ٪89 از بیش کنترل

                                                           
 را( فایل یا متن یک مثلاً) متغیر طول با ورودی هر:که است ریاضی تابع یک (Cryptographic Hash Function) قوی هشینگ الگوریتم . 0

( است غیرممکن معکوس تبدیل) کندمی عمل طرفهیک صورتبه و کندمی تولید( بیت 808 یا 882 معمولاً) طولثابت خروجی یک و کندمی دریافت
 .(دهد تغییر را خروجی %89 حداقل باید( بیت 0 حتی) ورودی در تغییر کوچکترین. )است آن تغییرناپذیری قوی هش یک کلیدی هایویژگی  و
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 هاتراکنش تاریخچه کند، سانسور را هاتراکنش دهدمی اجازه مهاجم به حمله این. گیردمی دست به را شبکه( سهام

 نی،ف دلایل به عمل در ایحمله چنین آمیزموفقیت اجرای حال، این با. دهد انجام  دوگانه خرج حتی یا دهد تغییر را

 قدرت از ٪80 تصاحب برای که است این آن علت و است غیرعملی بسیار حداقل یا غیرممکن امنیتی و اقتصادی

 هایدستگاه اندازیراه و خرید صرف دلار میلیارد هاده معادل ایسرمایه باید مهاجم کوین،بیت مانند شبکه یک هش

 شد برآورد دلار میلیارد 89 حدود کوینبیت به ٪80 حمله انجام هزینه ،8984 سال در مثال، عنوان به. کند استخراج

 ارز خود شارز باشد، آمیزموفقیت حمله اگر این، بر علاوه. است سنگین بسیار نیز دولتها برای حتی مبلغ این که

 همچنین ( (Saad, Muhammad, 2019, p:7. شودمی متحمل هنگفتی ضرر مهاجم و یابدمی کاهش شدت به دیجیتال

 انندم بزرگ بلاکچین هایشبکه که صورت این به است آن دیگر علت نودها جغرافیایی توزیع و تمرکززدایی

 دست رد را آنها کنترل واحدی نهاد هیچ که اندشده تشکیل جهان سراسر در مستقل نود هزاران از اتریوم و کوینبیت

 در واقع نودهای بر همزمان باید بزند، دست ایحمله چنین به بخواهد بزرگ شرکت یا کشور یک اگر حتی. ندارد

 .است غیرممکن عملی و سیاسی نظر از که شود مسلط مختلف کشور هاده

  خودکار امنیتی هایسیستم از استفاده

 شارها شدهریزیبرنامه پیش از و هوشمند هایمکانیزم از ایمجموعه به بلاکچین در خودکار امنیتی هایسیستم

 هایستمس این. کنندمی جلوگیری سایبری حملات از و تأمین را شبکه امنیت انسانی، مداخله به نیاز بدون که دارند

 بلادرنگ صورت به و اندشده طراحی پیشرفته رمزنگاری و اجماع هایالگوریتم هوشمند، قراردادهای پایه بر

 دکارخو اجرای توانایی ها،سیستم این هایویژگی ترینکلیدی از یکی. کنندمی خنثی و شناسایی را تهدیدات

 را تبرنامع هایتراکنش کند تلاش نود یک اگر مثال، برای. است مخرب رفتارهای با مواجهه در امنیتی هایپروتکل

 ردط شبکه از را مخرب نود و کندمی رد را هاتراکنش این خودکار صورت به اجماع مکانیزم کند، تزریق شبکه به

 آن راحلم تمامی و شودمی انجام انسانی نظارت یا مرکزی گیریتصمیم گونه هیچ به نیاز بدون فرآیند این. نمایدمی

 هوشمند قراردادهای( (Songlin He, 2022, p:8. گرددمی کنترل تغییرناپذیر و شدهتعریف پیش از کدهای توسط

 اند،شده تهنوش خاصی نویسیبرنامه هایزبان با که قراردادها این. کنندمی ایفا امنیتی هایسیستم این در محوری نقش

 ناسبم هایواکنش پروتکل، از انحراف هرگونه تشخیص صورت در و بررسی را شدهتعیین پیش از شرایط قادرند

 کند، خرج بار دو را دارایی همان کند سعی کسی اگر غیرمتمرکز، مالی سیستم یک در نمونه، عنوان به. کنند اجرا را

 جنگروی،) .نمایدمی جلوگیری تراکنش اجرای از و شناسایی را تقلب این خودکار صورت به هوشمند قرارداد

 و نظارت با مرتبط هایهزینه بلکه کند،می جلوگیری مالی جرایم وقوع از تنها نه قابلیت این (02،04ص0490

 واناییت بلاکچین، در خودکار امنیتی هایسیستم مهم هایجنبه از دیگر یکی. دهدمی کاهش شدت به نیز را بازرسی

 نیاز تیامنی هایروزرسانیبه اعمال برای که متمرکز هایسیستم برخلاف. است مستمر ارتقای و روزرسانیبه در هاآن
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. کنند جراا را جدید امنیتی هایپروتکل شبکه، در وقفه ایجاد  بدون توانندمی هابلاکچین دارند، سرویس توقف به

 را ودخ سرعت به شبکه دهدمی اجازه زیرا است، حیاتی بسیار نوظهور تهدیدات با مواجهه در ویژه به ویژگی این

 .دهد تطبیق امنیتی تهدیدات آخرین با

  DOS, DDOSحملات   پیشگیری از

 با هکرها سنتی، هایسیستم در. است DDoS حملات برابر در ذاتی مقاومت بلاکچین، کلیدی مزایای از یکی

 و مرکزی سرور وجود عدم بلاکچین، در اما. اندازندمی کار از را سرویس مرکزی، سرور به سنگین ترافیک ارسال

 هستند امنیتی تهدیدات جمله از 8DDO و 0DOSحملات.  کندمی اثربی را حمله این نود، هزاران بین هاداده توزیع

 صورتبه واحد سیستم هک DOS، d حمله در. است شبکه تحت هایسرویس به دسترسی کردن مختل هاآن هدف که

 به شدهتوزیع و هماهنگ صورتبه سیستم چندین ،DDOS حمله در که حالی در کند،می حمله هدف به متمرکز

 کارایی کاهش باعث توانندمی حملات این بلاکچین، در. بیندازند کار از را آن تا کنندمی حمله شبکه یا سرویس یک

 نرخ کردن محدود طریق از توانمی که.  شوند هاسرویس موقت توقف حتی و هاتراکنش در تأخیر افزایش شبکه،

 از توانمی خاص، گره یا IP آدرس یک از ارسالی هایدرخواست تعداد روی محدودیت اعمال با هادرخواست

 بمخر ترافیک کردن فیلتر از استفاده با یا  .(Zawar Shah, 2022, p:10) کرد جلوگیری منابع اشباع بر مبتنی حملات

 .دکر مسدود و شناسایی را غیرعادی ترافیک توانمی نفوذ تشخیص هایسیستم و هافایروال از استفاده با

 مستمر صورت به شبکه امنیت ارتقای

 ازمندنی اقتصادی، هایتراکنش در هاآن حیاتی نقش و غیرمتمرکز ماهیت دلیل به بلاکچین هایشبکه امنیت

 تنها نه مرمست فرآیند این. شود تقویت و بهروزرسانی باید مستمر صورت به که است چندبعدی و پویا رویکردی

 راستا، این در .میشود محسوب اقتصادی جرایم از غیرکیفری پیشگیری راهبرد از اساسی بخشی بلکه فنی، الزام یک

 ایانشر مانند نوظهور تهدیدات به توجه با. است دفاعی خط اولین پیشرفته رمزنگاری هایالگوریتم کارگیریبه

 رکتح پساکوانتومی رمزنگاری مانند تهدیدات این برابر در مقاوم استانداردهای سمت به باید هاشبکه کوانتومی،

 رفع امکان نرم، و سخت فوری هایمکانیسم طریق از امنیتی هایپروتکل دورهای هایبهروزرسانی همزمان،. کنند

 حملاتی اب مقابله برای اجماع هایمکانیسم تقویت زیرساختی، لایه در. میکند فراهم را شدهکشف هایپذیریآسیب

 مانند اجماع مختلف هایروش ترکیب  ( Philip)  Nwaga, 2022, p:156است ضروری Sybil یا ٪80 حمله مانند

 عنوان به هوشمند قراردادهای کاربردی، لایه در. دهد افزایش را شبکه امنیت میتواند سهام اثبات و کار اثبات تلفیق

                                                           
0.  Denial of Service 

8.  Distributed Denial of Service 
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 از پیش یتیامن هایممیزی و کد تحلیل ابزارهای از استفاده. هستند ویژه توجه نیازمند اصلی آسیبپذیر نقاط از یکی

 با بطمرت اقتصادی جرایم از بسیاری از تواندمی توسعه، استانداردشده هایچارچوب کارگیریبه با همراه استقرار،

 هانهتن فرص دانش هایاثبات مانند پیشرفته هایفناوری سازیپیاده این، بر علاوه.کند جلوگیری کدنویسی هاینقص

 مانیز امنیتی فرآیندهای این. میبرد بین از را کلاهبرداریها از خاصی انواع امکان بلکه دهد،می افزایش را محرمانگی

 ایبر تشویقی هایبرنامه ایجاد. شوند همراه سریع هشدار هایسیستم و فعال نظارت با که میکنند عمل بهینه

 جرایم زا پیشگیری برای مستحکم چارچوبی یکپارچه، امنیتی استانداردهای توسعه و هاآسیبپذیری دهیگزارش

 کند.می ایجاد بلاکچین بستر در اقتصادی

 رویکرد تحلیل کاربردی

 عنطوان بطه اغلطب کطه گمرکطی، جطرایم از مطوثری پیشطگیری امکطان خطود، ذاتطی امنیطت بطه اتکا با بلاکچین،

 ایجططاد بلاکچططین، امنیتططی کاربردهططای بططارزترین از یکططی. آوردمططی فططراهم شططوند،می شططناخته اقتصططادی جططرایم

 زنجیطره، ایطن در بطلاک هطر. اسطت تطامین زنجیطره در کالاهطا بطرای شطفاف و تغییطر غیرقابل هایتراکنش سوابق

 یطا دسطتکاری سطاختار، ایطن کطه اسطت، پیشطین بطلاک از شطده رمزنگطاری هطش یک و تراکنش اطلاعات حاوی

 و واردات در نمونطه، عنطوان بطه. کنطدمی محطدود شطدتبه افشطا و شناسطایی بطدون را شطدهثبت اطلاعطات تغییر

 بلاکچططین در ونقططلحمل اطلاعططات و شططدهپرداخت هایتعرفططه ارزش، کططالا، نططوع ماننططد جزئیططاتی صططادرات،

 و ونقطططلحمل هایشطططرکت گمطططرک، جملطططه از ذینفعطططان، تمطططام بطططرای اطلاعطططات ایطططن. گطططرددمی ثبطططت

 طرفططی هططیچ کططه کنططدمی تضططمین بلاکچططین امنیططت. اسططت دسترسططی قابططل صططادرکنندگان،/واردکننططدگان

 تشطخیص قابطل سطرعت بطه تقلطب بطرای تطلاش هرگونطه و دهطد، تغییطر را اطلاعطات مخفیانطه طوربه تواندنمی

 کططاهش را کططالا قاچططاق یططا نادرسططت هایاظهارنامططه ارائططه احتمططال امططر، ایططن.   ((Daiane, 2024, p: 52اسططت

 هویططت جعطل از و کططرده تاییطد را طططرفین هویطت بلاکچططین در دیجیتطال امضططای از اسطتفاده همچنططین،. دهطدمی

 اسطناد دیجیتطال امضطای از اسطتفاده بطا توانطدمی گمطرک مثطال، عنطوان بطه. کنطدمی جلطوگیری اسطناد در تقلب و

 شططدت بططه جعلططی اسططناد از اسططتفاده نتیجططه، در یابططد، اطمینططان هططاآن اصططالت از و کنططد تاییططد را کططالا تططرخیص

 عملطی نمونطه عنطوان بطه سطنگاپور کشطور بطه کطه.  کنطدمی کمطک گمرکطی جرایم از پیشگیری به و یافته کاهش

. اسططت المللططیبین تجططارت در بلاکچططین از اسططتفاده در پیشططروها از یکططی سططنگاپور کططه کططرد اشططاره تططوانمی

 یافتططه، توسططعه Infocomm Media Development Authority((IMDA توسططط کططه TradeTrust  پلتفططرم

 از جلططوگیری و اصططالت تأییططد بططرای بلاکچططین از و کنططدمی فططراهم را تجططاری اسططناد دیجیتططال تبططادل امکططان

  . (Yotaro, 2018, p: 15)کندمی استفاده جعل
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 پیشگیری از جرایم اقتصادیهای کاربرد بلاکچین در چالش

 فناوری این لیعم کارگیریبه اقتصادی، جرایم از غیرکیفری پیشگیری در بلاکچین فناوری متعدد مزایای وجود با

 این در .باشدمی ضروری هاسیستم این کامل اثربخشی تحقق برای هاآن به توجه که است مواجه مهمی هایچالش با

 ردازشپ در فنی هایمحدودیت که پذیریمقیاس مسأله نخست: گیردمی قرار بررسی مورد اساسی چالش دو بخش،

 شفافیت بین ذاتی تعارض از ناشی که خصوصی حریم چالش دوم و شود،می شامل را هاتراکنش بالای حجم

 برای عملی راهکارهای توسعه راهگشای تواندمی هاچالش این تحلیل. هاستداده محرمانگی الزامات و بلاکچین

 .باشد اقتصادی جرایم با مبارزه حوزه در بلاکچین از استفاده سازیبهینه

 پذیری مقیاس

 پذیریقیاسم مسئله اقتصادی، جرایم از پیشگیری برای بلاکچین فناوری بکارگیری در اساسی هایچالش از یکی

 الیم هایتراکنش بالای حجم پردازش در بلاکچین هایشبکه فنی هایمحدودیت بررسی به بخش این در. است

 این که شود عملیاتی هایهزینه افزایش و هاتراکنش سرعت کاهش موجب تواندمی پایین پذیریمقیاس. پردازیممی

 برای دموجو راهکارهای تحلیل، این در. دهدمی قرار تأثیر تحت اقتصادی جرایم با مقابله در را سیستم کارایی امر

 بررسی مورد شاردینگ و جدید اجماع هایالگوریتم دوم، لایه هایحلراه از استفاده جمله از پذیریمقیاس بهبود

 .گرفت خواهند قرار

 بلاکچین در پذیری مقیاس تعریف

 هاتراکنش و کاربران تعداد افزایش با خود عملکرد بهبود یا حفظ در شبکه قابلیت به بلاکچین در پذیریمقیاس

 که حالی در. هاداده سازیذخیره و هاتراکنش پردازش: شودمی مطرح اصلی حوزه دو در مفهوم این. دارد اشاره

 بسیاری دارند، ار ثانیه در تراکنش هزاران مدیریت توانایی المللیبین پرداخت هایشبکه مانند سنتی مالی هایسیستم

 این در جدی هایمحدودیت با پیچیده، اجماع هایالگوریتم و غیرمتمرکز ماهیت دلیلبه عمومی هایبلاکچین از

 .هستند مواجه زمینه

 ثانیه در تراکنش پذیری مقیاس

ست( TPS) ثانیه در تراکنش نرخ بودن پایین بلاکچین، هایچالش بزرگترین از یکی   تنها بیتکوین مثال، برای. ا

ست، ثانیه در تراکنش 4 پردازش به قادر   مدیریت را تراکنش 49 تا 08 حدود پایه حالت در اتریوم که حالی در ا

شی محدودیت این. میکند ست جدید هایبلوک تأیید زمان و هابلوک ثابت اندازه جمله از متعددی عوامل از نا   .ا

ستم مقابل، در سندمی ثانیه در تراکنش هزار چند به راحتیبه اعتباری کارت هایشبکه مانند متمرکز هایسی   .ر
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Sanka, 2021, p: 7)) مانند اقتصططادی، گسططترده کاربردهای در را بلاکچین از اسططتفاده فاحش، اختلاف این  

  رزهایا بالای پذیرش که صورت این به. میکند مواجه مشکل با بلادرنگ، نظارتی هایسیستم یا خرد هایپرداخت

سئله دیجیتال، شدید را عمومی هایبلاکچین در  پذیری مقیاس م   اتریوم و کوینبیت هایتراکنش تعداد. کندمی ت

  بالای تعداد این شططودمی انجام کوینبیت با تراکنش 04999 از بیش روزانه و اسططت افزایش حال در روز هر

  راکنشت منبع تأیید عمومی، هایبلاکچین فرآیندهای از یکی. کندمی حجیم را کوینبیت هایتراکنش ها،تراکنش

 آن، حجم ایشافز با کوینبیت در تراکنش هر تأیید بنابراین،. کند تأیید و ذخیره را تراکنش هر باید گره هر و است

ست چالش یک ماینرها برای سم ناکارآمدی دلیل به امر این. ا   کوینبیت در که(  PoW)  کار اثبات اجماع مکانی

  اجماع پروتکل پرکاربردترین متأسفانه PoW. افتدمی اتفاق است، شده گرفته کار به تراکنش هر تأیید و تأیید برای

ست ست ذکر شایان ا ست یافته افزایش مداوم طور به هاسال طول در اتریوم در هاتراکنش کل تعداد که ا  در. ا

ست داده رخ روز هر تراکنش هزاران اخیر هایسال   هایتراکنش تمام تواندنمی بلوک محدود اندازه اتریوم، در. ا

سالی سط ار ست برانگیز چالش ماینرها برای تراکنش هر تأیید بنابراین،.  دهد جای خود در را ماینرها تو   تیجهن. ا

 .دارند تمایل ماینرها که است این

 داده سازیذخیره پذیری مقیاس

  جدی طور به باید که است سازیذخیره مهم، عوامل از دیگر یکی تراکنش، تأیید فرآیند در ناکارآمدی بر علاوه

  همزمان طور به باید هابلاک برای نیاز مورد سططازیذخیره ظرفیت ها،تراکنش افزایش با. گیرد قرار توجه مورد

  افظهح که هایی گره توسط خصوص به کند،می ممکن غیر یا دشوار را مشارکت صورت این غیر در  یابد افزایش

  صورت به هاگره برای سازیذخیره نیازهای بلاکچین، رشد با همچنین و. ((Si, Honghao, 2023, p:1 دارند کمی

صاعدی شد، این و یابدمی افزایش ت شارکت ر   را ترلکن بالقوه طور به و کندمی برانگیز چالش را منفرد هایگره م

  امتم در هاتراکنش تاریخچه تمام سططازیذخیره عمومی، هایبلاکچین کلیدی هایویژگی از یکی. کندمی متمرکز

ست شبکه نودهای   گیگابایت 499 از بیش به 8908 سال در گیگابایت 89 حدود از دفترکل حجم کوین،بیت در. ا

سیده 8984 سال در ست ر شد سرعتبه بلاکچین دفترکل حجم ها،تراکنش افزایش با. ا سئله این کندمی ر  ود م

 :میکند ایجاد اساسی مشکل

 ایفض و محاسباتی منابع به کامل نود یک اجرای دفترکل، شدن بزرگتر با: کامل نودهای تعداد کاهش. 0

 .میشود شبکه غیرمتمرکزسازی کاهش باعث که دارد نیاز بیشتری سازیذخیره

 قیاسم در بلاکچین سازیپیاده به نیاز که نظارتی نهادهای و وکارهاکسب برای: عملیاتی هایهزینه افزایش. 8

 .باشد جدی مانع میتواند هاداده نگهداری هایهزینه دارند، بزرگ
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 بلاکچین فناوری از استفاده در خصوصی حریم حفظ

 امنیطت و بطودن غیرمتمرکطز شطفافیت، جملطه از خطود، فردمنحصطربه هطایویژگی دلیطل بطه بلاکچطین فناوری

 فسطاد و مطالی تقلطب پولشطویی، ماننطد اقتصطادی جطرایم از غیرکیفطری پیشطگیری در نطوین ابطزاری عنوانبه بالا،

 ثبططت بططرای تغییرغیرقابططل و شططفاف بسططتری ایجططاد بططا فنططاوری ایططن. اسططت گرفتططه قططرار توجططه مططورد اقتصططادی

 هططایچالش از یکططی حططال، ایططن بططا. کنططدمی فططراهم را مططالی هططایفعالیت ردیططابی و نظططارت امکططان هططا،تراکنش

 یکططی عنوانبططه خصوصططی حططریم. اسططت کططاربران خصوصططی حططریم حفططظ بلاکچططین، از گیططریبهره در اساسططی

 مططاده و 0(0042) بشططر حقططوق جهططانی اعلامیططه 08 مططاده ماننططد المللططیبین اسططناد در بشططری، بنیططادین حقططوق از

 ایططران حقططوقی نظططام در و شططده شططناخته رسططمیت بططه 8(0022) سیاسططی و مططدنی حقططوق المللططیبین میثططاق 04

 پیشططگیری حططوزه در. اسططت گرفتططه قططرار حمایططت مططورد( 88 اصططل ماننططد) اساسططی قططانون اصططول تحططت نیططز

 اعتمططاد جلططب بططرای عططاملی عنوانبططه بلکططه فططردی، حططق یططک عنوانبططه تنهانططه خصوصططی حططریم غیرکیفططری،

 خصوصطی حطریم حفطظ اهمیطت بطه ابتطدا مبحطث، ایطن. دارد اهمیطت بلاکچطین بطر مبتنی هایسیستم به کاربران

 .کندمی تحلیل شناختیجرم و حقوقی منظر از را آن با مرتبط هایچالش سپس و پرداخته بلاکچین در

 بلاکچین فناوری در خصوصی حریم حفظ اهمیت

 اهمیطططت حطططائز عملیطططاتی و حقطططوقی منظطططر دو از بلاکچطططین فنطططاوری در خصوصطططی حطططریم حفطططظ

 بططر حططق و انسططانی کرامططت هایمؤلفططه از یکططی عنوانبططه خصوصططی حططریم حقططوقی، منظططر از. اسططت

 نقطططش شخصطططی هطططایداده از سوءاسطططتفاده و بنیطططادین حقطططوق نقطططض از پیشطططگیری در خودمختطططاری،

 فنططاوری ایططن توانططایی بططه بلاکچططین هایسیسططتم بططه کططاربران اعتمططاد عملیططاتی، منظططر از. دارد کلیططدی

 حفطططظ بطططرای مطططؤثر هطططایمکانیزم فقطططدان. اسطططت وابسطططته هطططاآن حسطططاس اطلاعطططات از حفاظطططت در

 مطططانع بطططا اقتصطططادی جطططرایم از پیشطططگیری در را فنطططاوری ایطططن پطططذیرش توانطططدمی خصوصطططی حطططریم

 .شودمی بررسی اهمیت این اصلی جنبه دو ادامه، در. کند مواجه

                                                           
1 . Universal Declaration of Human Rights 
2 . International Covenant on Civil and Political Rights 

 

 

 امروز
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 خصوصی حریم حقوق با تغییر غیرقابل شفافیت تعارض

 شططفافیت و تغییرناپططذیری ویژگططی خصوصططی، حططریم زمینططه در بلاکچططین هططایچالش تریناصططلی از یکططی

 اقتصططادی جططرایم از پیشططگیری بططرای هططاویژگی ایططن کططه حططالی در اتریططوم و کوینبیططت ماننططد اسططت آن ذاتططی

 فطراهم را مشطکوک هطایتراکنش بطر نظطارت و ردیطابی امکطان زیطرا هسطتند، مفیطد مطالی فساد یا پولشویی مانند

 هططر کوین،بیططت بلاکچطین در مثططال، عنوانبطه. اسططت تعطارض در خصوصططی حططریم حفطظ اصططل بطا امططا کنطد،می

 امطا نیسطت، متصطل فطرد واقعطی هویطت بطه مسطتقیماً اگرچطه کطه شطودمی ثبطت  0عمطومی آدرس یک با تراکنش

 ،(دیجیتططال ارز هایصططرافی در شططدهثبت اطلاعططات ماننططد) هططویتی اطلاعططات بططه آدرس ایططن اتصططال صططورت در

 یطا افطراد مطالی حسطاس اطلاعطات کطه مطواردی در ویژهبطه مسطئله ایطن.افتطدمی خططر بطه کاربر خصوصی حریم

 جططدی امنیتططی و حقططوقی مشططکلات توانططدمی باشططد، شططده ثبططت بلاکچططین در عمططومی صططورتبه هاشططرکت

 در را کططاربران خصوصططی حططریم داده،کططلان دیگرعصططر عبططارت بططه .((Joshi, 2018, p:133,134 کنططد ایجططاد

 تحلیططل، و تجزیططه آوری،جمططع بططا بططزرگ ثالططث اشططخاص. کنططدمی تضططعیف متعططددی دیجیتططال سططناریوهای

 سططود خططود کططاربران هططایداده مططدیریت از شخصططی، هططایداده از عظیمططی حجططم کنتططرل و سططازیمرتبط

 هسططتند کططاربران هططایداده از سوءاسططتفاده و امنیتططی نقططض معططرض در آنهططا خططدمات و هاسططازمان ایططن. برنططدمی

 در هططاتراکنش. بینططدازد خطططر بططه کططاربر آگططاهی بططدون حتططی را کططاربران خصوصططی حططریم اسططت ممکططن کططه

 هایگزینطه افطراد بطه ایطن، بطر عطلاوه. نیسطتند مصطون خصوصطی حطریم بطه مربطوط مسطائل ایطن از نیز بلاکچین

 شطود،می داده آنلاینشطان هطایتراکنش ططول در آنهطا خصوصطی حطریم و شخصطی هطایداده کنتطرل بطرای کمی

 هططر در خططاص شخصططی اطلاعططات کططدام و کسططی چططه توسططط کجططا، زمططانی، چططه چگونططه، اینکططه جملططه از

 موجططود خصوصططی هططایداده زیططرا شططود،می تشططدید بلاکچططین در مشططکل ایططن. شططودمی افشططا خططاص تططراکنش

 ایطن. یابطدمی کطاهش شخصطی اطلاعطات اصطلاح و کنتطرل بطرای کطاربر حطق و هسطتند تغییرناپطذیر کل دفتر در

 بطا محطدود، هوشطمند شطیء میلیاردهطا کطه جطایی شطود،می تشطدید اشطیا اینترنطت سطناریوهای ظهور با وضعیت

 ممکطن کطه سطایبری حمطلات بطا کننطدمی تطلاش مناسطب، امنیتطی هایمکانیسطم اجطرای بطرای اندک هایقابلیت

 را آنهططا کططاربران/صططاحبان خصوصططی و حسططاس اطلاعططات نهایططت در و آنهططا شططده مططدیریت هططایداده اسططت

 دشطوار کطاربر خصوصطی حطریم هطایکنترل اعمطال اشطیا، اینترنطت در ایطن، بطر عطلاوه. کننطد مقابلطه کنطد، فاش

 امططر، ایططن و کننططدمی عمططل او طططرف از کططاربر، رضططایت و کنتططرل بططدون معمططولاً هوشططمند اشططیاء زیططرا اسططت،

. ((Bernabe, 2019, p: 164915 کنططدمی تضططعیف را شخصططی اطلاعططات افشططای حططداقل اصططل پططذیرش

 سططو، یططک از زیططرا کنططد،می ایجططاد بلاکچططین هایسیسططتم طراحططی در اساسططی چالشططی تعططارض، بنططابراین

                                                           
0 .  . Public Key 
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 خصوصططی حططریم حفططظ دیگططر، سططوی از و اسططت ضططروری اقتصططادی جططرایم از پیشططگیری بططرای شططفافیت

 .شود تضمین باید بنیادین حق یک عنوانبه

 شده عمومی هایداده از سوءاستفاده مخاطرات

 تحلیططل بططا. کنططد فططراهم را کططاربران هططایداده از سوءاسططتفاده زمینططه توانططدمی بلاکچططین ذاتططی شططفافیت

 ایططن کططه دارد وجططود کططاربران مططالی و رفتططاری الگوهططای شناسططایی امکططان بلاکچططین، در شططدهثبت هططایتراکنش

 قطرار اسطتفاده مطورد گیریبطاج یطا هدفمنطد کلاهبطرداری ماننطد اهطدافی بطرای مجرمطان توسط تواندمی اطلاعات

 جملططه از اسططت، شططده گططزارش بلاکچططین عمططومی هططایداده از نادرسططت اسططتفاده از متعططددی مططوارد. گیططرد

 هطایداده دیگطر عبطارت بطه. هطاآن مطالی هطایتراکنش ردیطابی و مشطهور افطراد پطول کیطف هایآدرس شناسایی

 هططایبلاکچین در عمططومی دسترسططی و  بططودن تغییرغیرقابططل ویژگططی دلیططل بططه بلاکچططین در شططدهذخیره

 هکرهطا دولتطی، نهادهطای توسطط اسطت ممکطن هطاداده ایطن. دارنطد قطرار سوءاسطتفاده خططر معرض در عمومی،

 هطایفعالیت حتطی یطا تهطاجمی بازاریطابی غیرقطانونی، نظطارت ماننطد مقاصطدی بطرای داده تحلیطل هایشرکت یا

 ثبططت بلاکچططین در کططه مططالی هططایتراکنش اطلاعططات مثططال، بططرای. گیرنططد قططرار بططرداریبهره مططورد مجرمانططه

. کننطد آشطکار را هطا،آن مطالی ارتباططات یطا خریطد عطادات ماننطد کطاربران، رفتطاری الگوهطای توانندمی شوند،می

 بططرای مططالی هططایداده بططه دسترسططی نیازمنططد کططه اقتصططادی، جططرایم از غیرکیفططری پیشططگیری در موضططوع ایططن

 شطفاف و دائمطی ماهیطت دلیطل بطه بلاکچطین هطایداده. اسطت سطازچالش اسطت، مشطکوک هایفعالیت شناسایی

 حقطوق نقطض خططر امطر ایطن کطه نیسطتند، اصطلاح یطا حطذف قابطل خصوصطی، حطریم نقطض صورت در خود،

 چطه سیسطتم، بطه اعتمطاد بطدون کطاربران زیطرا گطرددمی اعتمطاد وجطود عطدم باعطث و کنطدمی تشدید را کاربران

 ضططروری اعتمططاد آن در کططه سیسططتمی از بلاکچططین. دهنططد انجططام کططاری تواننططدنمی آنططالوگ، چططه و دیجیتططال

 در. شططودنمی منتقططل اسططت، غیرضططروری اعتمططاد آن در و اسططت کططد اسططاس بططر کططه دیگططری سیسططتم بططه اسططت،

 بطه اعتمطاد بطه شطروع کطاربران دهطدمی نشطان کطه شطود،می اشطاره "اعتمطاد قابطل رکورد" یک به معمولاً ادبیات

 یططا دهندگانتوسططعه بططه اعتمططاد بططدون. سططازندمی ممکططن را بلاکچططین زیرسططاخت کططه کننططدمی بططازیگرانی

 اسططتفاده بلاکچططین سیسططتم یططک از کططاربران کننططد،می عمططل خططدمات دهنططدهارائه عنططوان بططه کططه هاییواسطططه

 بططر( 0422) ایرایانططه جططرایم قططانون 0 مططاده ایططران، حقططوقی نظططام در(. (Jiménez, 2019, p:295کننططدنمی

 ایططن بلاکچططین، فنططاوری بططرای خططاص مقططررات فقططدان امططا دارد، تأکیططد شخصططی هططایداده از حفاظططت

 کططردن محططدود بططرای فنططی و حقططوقی هططایچارچوب توسططعه بنططابراین،. دهططدمی افططزایش را مخططاطرات

 .است ضروری کاربران حقوق تضمین و بلاکچین هایداده به غیرمجاز دسترسی
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 یریگجهینت

 بر تمرکز اب اقتصادی جرایم از غیرکیفری پیشگیری در بلاکچین فناوری کاربرد مندنظام بررسی با پژوهش این

 جرایم پیچیده ماهیت تبیین با ابتدا مطالعه. است یافته دست ارزشمندی هاییافته به پرداخت و آن امنیتی هایویژگی

 با سسپ. داد نشان را نوین راهکارهای از گیریبهره ضرورت کیفری، سنتی هایروش نسبی ناکارآمدی و اقتصادی

 رمزنگاری هایمکانیسم و هاداده تغییرناپذیری غیرمتمرکز، ساختار شامل بلاکچین فرد به منحصر هایویژگی تحلیل

 مطالعه .تگرف قرار تأکید مورد مالی مبادلات برای شفاف و امن محیطی ایجاد در فناوری این هایظرفیت پیشرفته،

 اقتصادی جرایم از غیرکیفری پیشگیری در بلاکچین امنیتی هایمکانیسم نقش عمیق بررسی به حاضر در بخش سوم

 یشرفته،پ رمزنگاری شامل بلاکچین، فرد به منحصر امنیتی معماری که دهدمی نشان وضوح به هایافته. است پرداخته

. ستا کرده فراهم مالی جرایم با مقابله برای کارآمد ابزاری شده،توزیع اجماع هایسیستم و هاداده تغییرناپذیری

 لجع از و آورندمی فراهم را مطمئن هویت احراز امکان خصوصی و عمومی کلید بر مبتنی رمزنگاری هایسیستم

 غیرممکن ار مالی سوابق در دستکاری هرگونه شده،توزیع دفترکل تغییرناپذیر ساختار. کنندمی جلوگیری هویت

 برابر در مقاومت. آوردمی فراهم را مشکوک مالی هایجریان ردیابی امکان هاتراکنش ذاتی شفافیت و سازدمی

 این. کندمی تضمین سابقهبی سطحی در را شبکه امنیت شده،توزیع اجماع هایپروتکل طریق از سایبری حملات

 ولشوییپ امکان کنند، پیشگیری مالی هایکلاهبرداری از مؤثری طور به توانندمی که اندکرده ثابت عمل در هاویژگی

 اساسی چالش دو نمایند. با این وجود، مسدود را مالی اطلاعات از سوءاستفاده زمینه و برسانند حداقل به را

 رفمص و هاتراکنش سرعت محدودیت. شدند بررسی تفصیل به خصوصی وجود دارد که حریم و پذیریمقیاس

 ها،داده محرمانگی قوانین و بلاکچین شفافیت بین ذاتی تعارض با همراه اجماع، هایالگوریتم برخی در بالا انرژی

 دمانن عملیاتی راهکارهای حال، این با. شدند شناسایی فناوری این از گسترده اریبردبهره مسیر در مهمی موانع

 یمسیرها پیشرفته، رمزنگاری هایتکنیک کارگیری به و مجاز هایبلاکچین از استفاده دوم، هایلایه توسعه

 .کردند پیشنهاد هاچالش این بر غلبه برای امیدبخشی
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